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INTRODUCCION

La direccién de PROYECTAMOS SAS, entendiendo la importancia de una adecuada gestién de la
informacidn, se hacomprometido con laimplementacion de un sistema de gestion de seguridad de la
informacién buscando establecer un marco de confianza en el ejercicio de sus deberes con sus
clientes, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con la mision y

vision de la entidad.

El Desarrollo de este manual es basado en el Modelo de Seguridad de y Privacidad de la Informacién
expuesto por el Ministerio de la Tecnologias de la Informacidn y las comunicaciones, el cual recopila
las mejores practicas para suministrar requisitos para el diagndstico, planificacién, implementacion,
Gestidn y mejoramiento continuo; lo anterior teniendo en cuenta las necesidades y objetivos, los

requisitos de seguridad, los procesos misionales de PROYECTAMOS SAS.



Proponer la estructura de Gobierno de Seguridad que facilitard la emision de politicas y el
establecimiento de estdndares, asi como seguimiento al Sistema de Gestidn de Seguridad de la
Informacién que se aplicard en Proyectamos SAS.



DEFINICIONES

e Activo: Cualquier cosa que tenga valor para la organizacion. [ISO 27001:2005]

e Control: Medios para gestionar el riesgo, incluyendo politicas, procedimientos, directrices,
practicas o estructuras de la organizacién que pueden ser de naturaleza administrativa,
técnica, de gestion o legal. [ISO 27001:2005]

e Disponibilidad: Propiedad de la informacidn de estar accesible y utilizable cuando lo requiera
una entidad autorizada. [ISO/IEC 27000: 2016]

e Incidente de seguridad de la informacién: Un solo evento o una serie de eventos inesperados
o no deseados de seguridad de la informacién que tienen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.
[ISO/IEC 27000: 2016]

e Seguridad de la informacion: Preservacién de la confidencialidad, integridad y disponibilidad
de lainformacion. Ademas, otras propiedades tales como autenticidad, responsabilidad, no-
repudio y confiabilidad pueden estar involucradas. [ISO/IEC 27000: 2016].

e SGSI: Sistema de Gestidn de Seguridad de la Informacion.



ORGANIZACION DEL SISTEMA
DE GESTION DE SEGURIDAD DE
LA INFORMACION (SGSI)

Se establece la siguiente estructura institucional para el desarrollo, evaluaciéon y mejora del SGSI:
COMITE DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

e Comunicar a los funcionarios, contratistas y/o partes interesadas que participan en
actividades de forma directa o indirecta con la institucién, la importancia de satisfacer los
requisitos de seguridad y privacidad de la informacién.

e Establecer y modificar la politica y los objetivos de seguridad de la informacién, orientados
a la estrategia de la Institucién, formulada en el plan estratégico, y los requisitos legales o
contractuales

e Evaluar periédicamente el desarrollo del Sistema de Gestion de Seguridad de la Informacion
(SGSI).

e Asegurar la disponibilidad de recursos necesarios para la implementacion del SGSI.

e Priorizar proyectos o iniciativas de seguridad cuando se presenten riesgos o se perciba
posibilidad de incumplimiento regulatorio.

e Definir, revisar y aprobar los objetivos de seguridad y los indicadores de SGSI.

e Aprobar la elaboracién, modificacion y anulacion de documentos del SGSI.

e Aprobar los documentos y actualizaciones que se vayan generando como complemento al
SGSI.

e Oficializar el documento "Declaracion de Aplicabilidad", verificar su aplicacion y soportar los
proyectos de mejora que de esta declaracién se deriven.

El Comité de Seguridad debe contar con miembros que tengan un amplio conocimiento de la
institucion, asi como posicion de liderazgo quienes ayuden a dinamizar el SGSI. El Comité de
Seguridad hace parte del Comité Institucional de Gestién y Desempefio.



QUORUM DEL
COMITE

El Comité de Seguridad de la Informacion sesionara con la participacion de 3 de sus integrantes y
decidira con el voto favorable de la mitad mas uno de los participantes. En caso de que la decision
del Comité presente empate se vuelve a llevar a una préoxima reunién hasta que se logren los votos
para la aprobacién, dejando constancia en la respectiva acta.

PARTICIPANTES Y RESPONSABILIDADES

Se proponen

los siguientes integrantes del comité de seguridad de la informacién:
GERENTE TECNICO

El Gerente Técnico, debe apoyar activamente la seguridad de la informacién al interior de la
Institucion con un rumbo claro, alineado a los objetivos estratégicos. Este compromiso se vera
reflejado a través de las siguientes responsabilidades:

e Creacidn de un Comité de Seguridad de la Informacion donde sea participe y se logre un
mejoramiento continuo en la protecciéon de los activos criticos, ciber activos e informacién
sensible.

e Asignacion de un responsable en seguridad de la informacion (lider o responsable de
seguridad de la informacion).

e Aprobacién del alcance, politica, objetivos y politicas especificas de seguridad de la
informacién.

e Realizar la revisién por la direccion del SGSI

e Asignar los recursos necesarios a los procesos para la implementacion y mantenimiento del

SGSI.

e Apoyar para que se cumpla con las politicas de seguridad de la informacidn la interior de la
Institucion.

e Identificar y reportar riesgos, eventos o incidentes de seguridad a través de los canales
definidos.

e Apoyar en la implantacién de las mejorar identificadas en el SGSI.



LIDER O RESPONSABLE DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
El lider o responsable de seguridad de la informacidn tendra las siguientes responsabilidades:

e Disefiar y presentar para aprobacion, politicas, normas y procedimientos que fortalezcan la
seguridad privacidad de la informacidn, y someterlos a decisién del Comité de Seguridad,
realizando la implementacidén y seguimiento de los mismos.

e Coordinar la gestidon de riegos de acuerdo con la periodicidad establecida, incluyendo la
actualizacion de amenazas, vulnerabilidades y riesgos en los activos criticos, ciber activos e
informacion sensible.

e Brindar lineamientos para controlar el acceso a los sistemas de informacién y la modificacion
de los privilegios.

e Vigilar el seguimiento a las no conformidades, el estado de las acciones correctivas, ademas
de las quejas reclamos y sugerencias relacionadas con seguridad y privacidad de la
informacién.

e Asegurar que se establecen, mantienen e implementan los procesos necesarios para el
desarrollo del Sistema de gestion de seguridad de la informacién, SGSI.

e Presentar los informes del SGSI, incluyendo las principales novedades, iniciativas e
incidentes de seguridad de la informacién, asi como las lecciones aprendidas.

e Coordinar las reuniones del Comité de Seguridad de la Informacidn y/o convocar a Comité
extraordinario cuando las circunstancias o uno de sus miembros lo requieran, con motivo
de riesgo mayor para la institucion.

e Velar por el mejoramiento continuo del Sistema de Gestién de Seguridad de la Informacion.
Informar a la Alta Direccién sobre el desempenio del Sistema de Gestidon de Seguridad de la
Informacién y de cualquier necesidad de mejora.

e Estar en contacto con grupos especiales en temas de seguridad de la informacién, con el fin
de estar documentado acerca de los nuevos métodos y herramientas de ataque

e Coordinar las actividades correspondientes a la gestidén de Incidentes de Seguridad de la
informacidn.

e Desarrollar, mantener y comunicar las politicas, estdndares y guias de seguridad de la
informacion.

e Identificar y reportar riesgos, eventos o incidentes de seguridad a través de los canales
definidos.

e Realizar el proceso de gestion de incidentes de seguridad que se presenten en la institucién.

e Soportar a los lideres de proceso en el andlisis de riesgos de seguridad y privacidad de la
informacién y consolidar los planes de manejo de los mismos. Recibir capacitaciones en
seguridad de la informacion.

e Recibir capacitaciones en seguridad de la informacién. e Elaborar las campanas de
sensibilizacidn, capacitacion y socializacién del SGSI.

e Coordinar junto con el lider de gestién de Recursos Tecnoldgicos:

e El fortalecimiento de la seguridad (hardening) de Servidores, Enrutadores y Switches
involucrados en la red.

e La correcta configuracion y efectividad de las herramientas de seguridad instaladas.



e La realizacién de pruebas de penetracion y Ethical Hacking sobre la infraestructura de la
institucion.

LIDER GESTION DE RECURSOS TECNOLOGICOS

El lider de gestion de Gestidon de Recursos Tecnolégicos en pro de garantizar el correcto uso y
administracion de los recursos informaticos de la institucion y aseguramiento de la informacion
debe:

e Actualizar el listado de activos de informacidn, asi como su valoracion.

e Planear y ejecutar el plan de mantenimiento en los equipos de computo e infraestructura
de la institucién.

e Participar en la elaboracidn del cronograma de capacitacion del SGSI en la institucién.

e Implementar las mejorar identificadas en el SGSI que estén relacionado hardware, software,
canales de comunicaciones de datos o infraestructura TI.

e I|dentificar y reportar riesgos, eventos o incidentes de seguridad a través de los canales
definidos.

e Gestionar recursos para el SGSI.

LIDER DE PROCESOS

Ill

Los lideres de procesos actuan como el “responsables de los activos de informacién” para todos

los aspectos de seguridad de la informacidn y tienen las siguientes responsabilidades:

e |dentificar e inventariar los nuevos activos de informacion y los riesgos asociados.

e Verificar los informes de auditorias realizadas al SGSI y velar porque se apliquen las acciones
correctivas identificadas, asi como las recomendaciones entregadas por los auditores.

e Realizar el analisis de riesgos de seguridad de la informacion de sus procesos y coordinar el
plan de manejo con el lider de seguridad.

e Determinar opciones de mejora en seguridad de la informacién en los procesos a cargo.

PROPIETARIO DEL ACTIVO

Es el funcionario que tiene bajo su custodia (o se le ha asignado) un activo. Sus responsabilidades
son:

e Acompanamiento para la clasificacion del activo de informacion

e |dentificacion de riesgos relacionados con el activo.

e Verificar el cumplimiento de la politica de seguridad y privacidad de la informacion.
e Actualizacién permanente de la informacién del activo bajo su cargo.

e Implementar y cumplir con los controles relacionado con las funciones asignadas.

e Reporte inmediato de incidentes de seguridad de la informacion
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